
Folgen Sie uns
auf LinkedIn

1x im Quartal den 
Newsletter erhalten

Noch mehr von 
OT-CRAft entdecken
OT-CRAft wendet sich an Hersteller und
Integratoren, sowie Anlagenbetreiber. 
Lernen Sie alle Angebote kennen, kostenfrei und
herstellerneutral. 

Diese Handlungsempfehlung + kostenfreie
Zusatzmaterialien

Die umfassende Handlungsempfehlung zu dieser
Produkt-Cyber-Risikoanalyse finden Sie auf unserer
Webseite ot-craft.de zum kostenfreien Download.

Außerdem eine Arbeitsvorlage und drei
anschauliche Beispiele:

Risikoanalyse eines vernetzten Wartungssensor

Risikoanalyse eines Industrie-Gateways mit
Fernwartung

Risikoanalyse eines modularen IIoT-Systems mit
Cloud-Abhängigkeit

Produkt-Cyber-Risikoanalyse

Ein praxisnaher Leitfaden für Kleine und Mittlere Unternehmen (KMU)
nach dem Cyber Resilience Act (CRA) 

www.ot-craft.de

in 8 Schritten umsetzen

Über OT-CRAft
 OT-CRAft gehört zu Mittelstand-Digital. Mit dem

Mittelstand-Digital Netzwerk unterstützt das
Bundesministerium für Wirtschaft und Energie die
Digitalisierung in kleinen und mittleren Unternehmen
und im Handwerk. OT-CRAft ist eine Kooperation von
THA_innos und DZ.S.
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Schritt 5: Risiken abschätzen und bewerten

Sie schätzen für jedes Bedrohungsszenario
Eintrittswahrscheinlichkeit und Auswirkung ein und
begründen die Einstufung.

Ergebnis: Aus einer langen Bedrohungsliste wird eine
klare Priorität. Sie wissen, wo ein begründeter
Handlungsbedarf besteht und wo nicht.

Schritt 6: Risiken behandeln

Sie entscheiden für jedes nicht vertretbare Risiko, ob
es vermieden, gemindert, übertragen oder begründet
akzeptiert wird. 

Ergebnis: Sie erhalten einen priorisierten
Maßnahmenplan mit Verantwortlichkeiten und einem
erneut bewerteten Restrisiko.

Schritt 7: Restrisiken und Annahmen

Sie dokumentieren, welches Risiko nach den
Maßnahmen bleibt und unter welchen Annahmen die
Bewertung gilt.

Ergebnis: Sie erhalten einen Überblick zu Restrisiken,
Annahmen, Zuständigkeiten und Freigaben.

Schritt 8: Überprüfung und Aktualisierung

Sie legen ereignisbezogene und regelmäßige Auslöser
fest, z.B. neue Betriebsumgebungen oder Änderungen
in vertraglichen Bedingungen.

Ergebnis: Sie erhalten eine gepflegte Liste von
Auslösern, Zuständigkeiten und Fristen.

Ein Risiko ist erst dann
entscheidungsfähig, wenn die
Bewertung begründet ist.            
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Schritt 1: Produktkontext festlegen

Sie legen fest, was genau betrachtet wird, z.B.
Zweckbestimmung, Betriebsumgebung, Architektur,
Schnittstellen, Rollen und Nutzungsdauer des
Produkts. 

Ergebnis: Alle Beteiligten, von der Entwicklung bis
zum Vertrieb, sprechen über dasselbe System. Das
verhindert teure Missverständnisse und schafft die
Basis für jede weitere Entscheidung.

Schritt 2: Bewertungslogik und Risikoakzeptanz

Sie vereinbaren vorab, wie Eintrittswahrscheinlichkeit
und Auswirkung eingestuft werden und wer ein
Restrisiko akzeptieren darf. 

Ergebnis: Ein kurzer Bewertungsleitfaden u.a. mit
Skalen, Verknüpfungsregel und Begründungs-
anforderungen.

Schritt 3: Assets und Schutzziele

Sie leiten aus dem Produktkontext ab, welche Daten,
Funktionen und Zugänge schützenswert sind und
ordnen ihnen passende Schutzziele zu: Integrität,
Verfügbarkeit und Vertraulichkeit.

Ergebnis: Eine überschaubare Asset- und
Schutzzielübersicht mit begründeten Folgen.

Schritt 4: Bedrohung identifizieren

Sie ermitteln systematisch, über welche Schnittstellen,
Rollen oder Abhängigkeiten ein Schutzziel verletzt
werden könnte.

Ergebnis: Angriffswege werden sichtbar, bevor sie
ausgenutzt werden. Sie handeln vorausschauend,
schon während der Entwicklung.

In 8 Schritten zur Analyse

Ein vernetztes Produkt gerät unbemerkt unter fremde
Kontrolle: Die Konfiguration wird verändert,
Messwerte wirken weiterhin plausibel, und erst ein
Ausfall macht das Problem sichtbar. Eine
Bedrohungs- und Risikoanalyse deckt solche
Szenarien bereits während der Entwicklung auf. 

Diese Broschüre stellt die acht Schritte einer
praxisnahen Risikoanalyse vor: kompakt,
nachvollziehbar und ohne Vorkenntnisse in
Risikomanagement. Die ausführliche
Handlungsempfehlung mit Arbeitsvorlagen und
Praxisbeispielen finden Sie unter www.ot-craft.de.

Bevor Bedrohungen
Realität werden

 Risikoanalysen identifizieren potentielle
Angriffsmöglichkeiten
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