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2 Zielgruppe, Ziel und Grenzen
Für wen ist diese Handreichung gedacht?
Diese Handreichung richtet sich besonders an Kleine und Mittlere Unternehmen (KMU), die Produkte mit
digitalen Elementen entwickeln, herstellen oder in andere Systeme integrieren. Sie unterstützt insbesondere:

1 Warum Sie jetzt handeln sollten
Stellen Sie sich vor …
Ein Kunde baut Ihren vernetzten Sensor in sein Produktionsnetz ein. Einige Wochen später verändert ein
unbefugter Zugriff die Gerätekonfiguration. Messwerte wirken weiterhin plausibel, lösen aber keine rechtzeitige
Wartung mehr aus. dann fällt unewerwartet eine Maschine aus. Nun müssen Hersteller, Betreiber und
Integrator unter Zeitdruck klären, was geschehen ist und wer handeln muss.
Eine Bedrohungs- und Risikoanalyse hätte dieses Szenario bereits während der Entwicklung sichtbar machen
können:

Der regulatorische Bezug
Der Cyber Resilience Act (CRA) ist die Verordnung (EU) 2024/2847. Artikel 13 verlangt von Herstellern eine
Bewertung der Cybersicherheitsrisiken. Diese umfasst mindestens eine Analyse der Cybersicherheitsrisi-
ken auf Grundlage der Zweckbestimmung und der vernünftigerweise vorhersehbaren Fehlanwendung. Dabei
sind unter anderem Betriebsumgebung, zu schützende Assets und voraussichtliche Nutzungsdauer zu berück-
sichtigen. Die Bewertung ist zu dokumentieren, aktuell zu halten und in die technische Dokumentation nach
Artikel 31 und Anhang VII aufzunehmen (CRA Art. 13 Abs. 3 und 4).
Die Risikobewertung steht dabei nicht für sich: Produkte mit digitalen Elementen müssen die grundlegenden
Cybersicherheitsanforderungen nach Anhang I Teil I erfüllen (CRA Art. 13 Abs. 1). Die Risikoanalyse zeigt,
welche dieser Anforderungen für das Produkt relevant sind; ist eine Anforderung nicht anwendbar, gehört eine
klare Begründung dafür in die technische Dokumentation (CRA Art. 13 Abs. 4).
Die Verordnung gilt stufenweise: Die Meldepflichten für aktiv ausgenutzte Schwachstellen und schwerwiegende
Sicherheitsvorfälle nach Art. 14 gelten bereits ab 11. September 2026, die übrigen Anforderungen - einschließ-
lich Herstellerpflichten laut Art. 13 - ab 11. Dezember 2027 für neu in Verkehr gebrachte Produkte.

• Die Konfigurationsschnittstelle ist ein möglicher Angriffsweg
• Die Integrität der Konfiguration und Messwerte ist für den Betrieb wichtig
• Unbefugte Änderungen können Produktion und beliferte Unternehmen gefährden
• Zugangsschutz, Rollen, Änderungsprotokollierung und sichere Updates können das Risiko senken

Genau darum geht es: Sie betrachten nicht erst eine bereits bekannte Schwachstelle. Sie fragen vorausschau-
end, was Ihrem Produkt und seinen Nutzenden passieren kann, bewerten die möglichen Folgen und treffen
begründete Sicherheitsentscheidungen.

• Produktverantwortliche und Entwicklungsleitungen
• IT- und Produktsicherheitsverantwortliche
• Systemarchitektinnen und Systemarchitekten
• Mitarbeitende aus Qualität, Service, Wartung und Support
• Integratoren, die Sicherheitsannahmen und Zuständigkeiten klären müssen

Sie benötigen keine formale Ausbildung in Risikoanalyse. Sie benötigen jedoch Kenntnis des Produkts, Zugang
zu Architektur- und Schnittstelleninformationen und die Bereitschaft, technische, betriebliche und geschäftliche
Sichtweisen zusammenzuführen. Die Analyse ist eine interdisziplinäre Aufgabe und sollte nicht allein von der
Entwicklung durchgeführt werden.
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Überblick

Schritt 1: Produktkontext festlegen
Ziel
Grenzen Sie das Produkt und seine Nutzung so ab, dass alle Beteiligten dasselbe System betrachten. Be-
schreiben Sie mindestens die 10 Bereiche:

Risikobehandlung, Restrisiko und Risikoakzeptanz
Risikobehandlung umfasst Vermeidung, Minderung, Übertragung und begründete Akzeptanz. Das Restrisiko
bleibt nach den umgesetzten Maßnahmen bestehen. Risikoakzeptanz ist die dokumentierte Entscheidung einer
befugten Rolle, dass dieses Restrisiko unter benannten Bedingungen vertretbar ist.

Zweckbestimmung WofüristdasProduktgedacht?WelcheKernfunktionerfülltes?
Vorh.Fehlanwendung WiekannesinderPraxisauchaußerhalbdesIdealbildseingesetztwerden?
Betriebsumgebung
Funktionen
Architektur
Schnittstellen 

Produktionsnetz,IT-Netz,Cloud,physischeUmgebung,Segmentierung?
WelcheHaupt-,Neben-,Diagnose-,Wartungs-undUpdatefunktionengibtes?
WelcheKomponentenundVertrauensgrenzengehörenzurBetrachtung?
Ethernet,WLAN,Bluetooth,Mobilfunk,USB,FeldbusoderServiceport?

ExterneAbhängigkeiten Cloud-,Identitäts-,Zeit-,Update-,Zertifikats-oderFernzugriffsdienste?
Rollen
Nutzungsdauer 

Wernutzt,administriert,integriert,wartetoderaktualisiertdasProdukt?
WielangewirddasProduktvoraussichtlichverwendetundunterstützt?

Annahmen und Grenzen Was wird vorausgesetzt? Was wird ausdrücklich nicht betrachtet?

Ein einfaches Architekturdiagramm kann helfen. Verwenden Sie verständliche Komponenten, Datenflüsse und
Vertrauensgrenzen. Entscheidend ist nicht die Darstellungsmethode, sondern dass die relevanten Schnittstel-
len und Abhängigkeiten sichtbar werden.
Ergebnis
Ein freigegebener Produktkontext mit klarer Version und verantwortlicher Person. Offene Punkte bleiben sicht-
bar; sie werden nicht durch unbelegte Annahmen ersetzt.

1.Produktkontext
2.Bewertungslogik 

Was genau betrachten unter welchen Bedingungen?  Produktkontext
Wie bewerten und akzeptieren Sie Risiken? Bewertungsregeln

3. Assets & Schutzziele   Was müssen Sie in welcher Eigenschaft schützen?    Asset- & Schutzzielübersicht
4.Bedrohungen
5.Risiken
6.Behandlung
7.Kommunikation
8.Überprüfung 

Was kann wie schiefgehen? Wie wahrscheinlich &
folgenreich ist das Szenario? Was tun Sie gegen
nicht vertretbare Risiken? Was bleibt und wovon
hängt die Bewertung ab? Wann muss die Analyse
aktualisiert werden? 

Bedrohungsliste
PriorisiertesRisikoregister
Maßnahmenplan
RestrisikenundAnnahmen
Review-Auslöser

Die Schritte bauen aufeinander auf, sind aber nicht starr linear. Eine Maßnahme aus Schritt 6 führt zurück zur
Bewertung in Schritt 5. Eine neue Schnittstelle oder Einsatzumgebung führt mindestens zurück zu Schritt 1.
Diese Rückkopplungen halten die Analyse aktuell.

Schritt

Bereich

Leitfrage

Leitfragen

Ergebnis

4 Der Prozess in acht Schritten
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Risikoanalyse eines vernetzten Wartungssensor
Beispiel 1: Fiktives Produkt „VibraTemp Sense 100“

Risikoanalyse
Schritt 1: Produktkontext festlegen
Der VibraTemp Sense 100 erfasst Schwingung und Temperatur an einer Maschine. Er überträgt Messdaten per Ethernet an ein lokales Gateway. Die Konfiguration
erfolgt über eine HTTPS-Webschnittstelle im Produktionsnetz. Firmware wird über einen Service-Laptop per Ethernet eingespielt.

Tabelle 2: Kontextbeschreibung

Tabelle 3: Eingebundene Rollen

Hersteller
Integrator
Instandhaltung 

sichereProduktfunktionen,Firmware,UpdatepaketeundtechnischeDokumentation
sichereEinbindung,SegmentierungundErstkonfiguration
Benutzerkonten,freigegebeneKonfigurationsänderungenundReaktionaufAlarme

Hersteller-Service freigegebeneDiagnoseundUpdatesimSupportfall

Zweckbestimmung ZustandsüberwachungeinerMaschineundfrühzeitigeErkennungeinesWartungsbedarfs
vorhersehbareVerwendung dauerhafterBetriebimProduktionsnetz;KonfigurationdurchInstandhaltungoderIntegrator;zeitweiserServicezugang
zentraleFunktionen
Nebenfunktionen
Betriebsumgebung
Schnittstellen
externeAbhängigkeiten
Nutzungsdauer
Abgrenzung 

Messwerterfassung,lokaleGrenzwertprüfung,AlarmierungundÜbertragungandasGateway
Webkonfiguration,Diagnose,ProtokollierungundFirmware-Update
segmentiertesProduktionsnetzohnevorgesehenendirektenInternetzugang
Ethernet,HTTPS-WebschnittstelleundlokalerUpdatezugang
lokalesGateway,ZeitquelleundUpdate-InfrastrukturdesHerstellers
zehnJahrevorgesehenerBetrieb,davonfünfJahregarantierterSoftwaresupport
Gateway,Service-LaptopundProduktionsnetzwerdenalsexterneSystemebetrachtet;ihreSchnittstellenzumSensorgehörenzur
Analyse

Wesentliche Annahmen sind, dass der Betreiber das Produktionsnetz segmentiert, der Service-Laptop administriert wird und nur freigegebene Personen physischen
Zugang zum Sensor erhalten. Diese Annahmen werden in Schritt 7 wieder aufgenommen. Zur Vereinfachung des Beispiels wurden einige Aspekte des Produktkontext
abgekürzt.
Ergebnis: Der Betrachtungsgegenstand, seine Grenzen, Schnittstellen, Abhängigkeiten und Rollen sind festgelegt.

Kontextfeld

Rolle

Eintrag

Verantwortung

Praxisbeispiel 1



Schritt 2: Bewertungslogik und Risikoakzeptanz festlegen

Eintritt
Hoch
Mittel
Niedrig

Auswirkung

Tabelle 5: Auswirkung

Tabelle 6: Risikomatrix

Tabelle 4: Eintrittswahrscheinlichkeit

Niedrig DasSzenarioerfordertbesondere,selteneBedingungen.
Mittel DasSzenarioistunterrealistischenEinsatzbedingungenplausibel.
Hoch DasSzenariokannleichteintretenoderwirdregelmäßigbeobachtet.

Begrenzt Lokale,zeitlichbegrenzteBeeinträchtigung
Erheblich WesentlicheFunktions-,Daten-,oderbetrieblicheBeeinträchtigung
Kritisch GefahrfürPersonen,erheblicherProduktionsausfall,existenzrele-

vanter Schaden oder schwerer Rechtsverstoß.

Das Beispiel verwendet die 3x3-Matrix-Verknüpfung, wie sie in der Handlungsemp-
fehlung besprochen wird.
Für dieses Beispiel gelten folgende Regeln:

• Hohe Risiken müssen behandelt und von der Produktverantwortung erneut
bewertet werden

• Mittlere Risiken benötigen eine Behandlung oder eine dokumentierte Akzep-
tanzentscheidung durch die Produktverantwortung

• Niedrige Risiken dürfen mit Begründung akzeptiert und im Review beobach-
tet werden

• RisikenmitmöglicherPersonengefährdungdürfennichtalleinaufgrundeiner
niedrigen Eintrittswahrscheinlichkeit akzeptiert werden

• Eine geplante Maßnahme wirkt erst nach Umsetzung und Nachweis risiko-
mindernd

Ergebnis: Eintritt, Auswirkung, Risikostufe und Akzeptanzkompetenz sind vor der
Einzelbewertung festgelegt.

Stufe

Stufe

Beschreibung

Beschreibung

Begrenzt

Mittel
Niedrig
Niedrig

Erheblich

Hoch
Mittel

Niedrig

Kritisch

Hoch
Hoch
Mittel



Risikoanalyse eines Industrie-Gateways mit Fernwartung
Beispiel 2: Fiktives Produkt „EdgeLink Gateway 500“

Risikoanalyse
Schritt 1: Produktkontext festlegen
Das EdgeLink Gateway 500 verbindet ein Produktionsnetz mit der betrieblichen IT. Es aggregiert Maschinendaten, setzt Protokolle um und überträgt ausgewählte Daten
an eine optionale Cloud-Anwendung. Administration erfolgt über eine HTTPS-Weboberfläche und eine REST-API. Für freigegebene Supportfälle steht ein VPN-
Servicezugang zur Verfügung.

Tabelle 3: Eingebundene Rollen

Zweckbestimmung kontrollierteDatenübertragungundProtokollumsetzungzwischenOT,ITundoptionalerCloud
vorhersehbareVerwendung dauerhafterBetriebaneinerNetzgrenze;AdministrationdurchBetreiberundIntegrator;zeitweiseFernwartung
zentraleFunktionen
Nebenfunktionen
Betriebsumgebung
Schnittstellen
externeAbhängigkeiten
Nutzungsdauer
Abgrenzung 

Routing,Protokollumsetzung,Datenfilterung,ZwischenspeicherungundWeiterleitung
Benutzerverwaltung,Diagnose,Protokollierung,KonfigurationsimportundUpdate ÜbergangzwischenProduktions-undIT-
NetzmitkundenspezifischerSegmentierung zweiEthernet-Ports,HTTPS-Weboberfläche,REST-APIundVPN-Fernwartung
Identitätsdienst,NTP,VPN-Dienst,Update-InfrastrukturundoptionaleCloud
achtJahrevorgesehenerBetriebmitvertraglichvereinbartemSupport Identitätsdienst,VPN-
Plattform,CloudundKundennetzesindexterneSysteme;ihreVertrauensgrenzenwerdenbetrachtet

Hersteller
Integrator
Betreiber 

Produktfunktionen,sichereVoreinstellungen,UpdatesundServiceverfahren
Netzarchitektur,Routingregeln,ErstkonfigurationundAbnahmetest
Konten,FreigabederFernwartung,ÜberwachungundReaktionaufStörungen

Hersteller-Service SupportinnerhalbdesfreigegebenenZeitfenstersunddokumentierterSitzungen

Die Analyse setzt voraus, dass Produktions- und IT-Netz grundsätzlich segmentiert sind, die Betreiberadministration personenbezogene Konten nutzt und der VPN-
Zugang nur für konkrete Supportfälle freigegeben wird.
Ergebnis: Produktgrenzen, Vertrauensgrenzen, Abhängigkeiten und geteilte Verantwortung sind dokumentiert.

Tabelle 2: Kontextbeschreibung

Kontextfeld Eintrag

Rolle Verantwortung

Praxisbeispiel 2



Risikoanalyse eines modularen IIoT-Systems
mit Cloud-Abhängigkeit
Beispiel 3: Fiktives Produkt „EdgeNova MultiEdge System“

Risikoanalyse
Schritt 1: Produktkontext festlegen
Das EdgeNova MultiEdge System besteht aus Edge-Knoten an Maschinen, einem zentralen Controller, einer Weboberfläche und einer optionalen Cloud-Analytics-
Anbindung. Edge-Knoten erfassen Daten und führen lokale Steuerungsfunktionen aus. Der Controller verwaltet Konfigurationen, Softwarestände und Datenflüsse. Die
Weboberfläche dient Administration und Visualisierung. Die Cloud verarbeitet ausgewählte Daten für übergreifende Analysen.

Tabelle 3: Eingebundene Rollen

Zweckbestimmung Steuerung,ÜberwachungundAnalysemehrererProduktionslinien
vorhersehbare Verwendung verteilte Installation mit kundenspezifischer Zahl von Edge-Knoten; Administration durch Betreiber und Integrator; optionale Cloud-

Nutzung
lokaleErfassungundSteuerung,zentraleKonfiguration,ZustandsüberwachungundDatenauswertung
Benutzerverwaltung,Fernservice,Zertifikatsverwaltung,Softwareverteilung,InventarundDiagnose
ProduktionsnetzmitÜbergängenzuBetreiber-IT,CloudundHersteller-Service
MQTT,Ethernet,HTTPS,RESTmitMutualTLSundVPN
Cloud-Analytics,VPN,NTP,Identitätsdienst,Zertifikats-undUpdate-Infrastruktur
zwölfJahrefürEdge-Hardware;Cloud-undSoftwarekomponentenwerdenfortlaufendaktualisiert
unterschiedlicheZahlvonEdge-Knoten,optionaleCloud,kundenspezifischeProtokolladapter
Cloud-Plattform,Betreiber-ITundVPN-DienstsindexterneSysteme;Controller,Edge-SoftwareundWebanwendunggehörenzum
Produktverbund

zentraleFunktionen
Nebenfunktionen
Betriebsumgebung
Schnittstellen
externeAbhängigkeiten
Nutzungsdauer
Varianten
Abgrenzung 

Hersteller
Integrator
Betreiber 

Produktarchitektur,Controller,Edge-Software,Webanwendung,UpdatesundSicherheitsdokumentation
Netzarchitektur,Segmentierung,Inbetriebnahme,ProtokolladapterundAbnahmetest
Benutzer,Betriebsüberwachung,FreigabedesFernserviceundReaktionaufStörungen

Cloud-Anbieter VerfügbarkeitundSchutzdergebuchtenCloud-DienstenachvereinbartenBedingungen

Zentrale Annahmen sind eine Segmentierung zwischen Edge-, Controller- und IT-Netz, eine verlässliche Geräteidentität, kontrollierte Servicefreigaben und lokale
Kernfunktionen bei Ausfall der Cloud.
Ergebnis: Produktverbund, Varianten, Vertrauensgrenzen, Abhängigkeiten und Verantwortlichkeiten sind festgelegt.

Tabelle 2: Kontextbeschreibung

Kontextfeld

Rolle

Eintrag

Verantwortung

Praxisbeispiel 3
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